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FIRMA DIGITAL

Aspectos Técnicos y Legales

Conceptos basicos
Marco normativo en Argentina y Santa Cruz
Firma Digital con Token

Plataforma de Firma Digital Remota
Casos de uso
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CONCEPTOS BASICOS

Problematica Actual

“* Un documento electrdnico es facilmente alterable.
“* No es posible determinar con certeza el autor de un documento electrdnico.
“* Puede ser objeto de repudio.

“* Normalmente no es factible reemplazar totalmente al papel.
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CONCEPTOS BASICOS

Problematica Actual: Objetivo a alcanzar

Poder enviar un documento firmado a través de medios electrdonicos de
manera que ese documento cuente, por lo menos, con las mismas
caracteristicas técnicas de seguridad y legales que tiene un documento
firmado olégrafamente.

Resumen: Modelar digitalmente las mismas caracteristicas de un
documento con firma olégrafa.
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CONCEPTOS BASICOS

¢ Qué necesitamos?

< Atribuir el documento a su autor (una persona) en forma
fehaciente (autenticar al autor).

“» Verificar la no alteracion del contenido del documento luego de que fue
firmado
(integridad del contenido).

“» @Garantizar el NO REPUDIO.
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MARCO NORMATIVO

Ley Nacional N° 25.506
Establece una Infraestructura de Firma Digital Nacional.

Autoridad de Aplicacion.
Firma digital: presuncion de autoria e integridad, salvo prueba en contrario.
Firma electronica: Se modifica la carga probatoria.
Despapelizacion del estado.
Neutralidad tecnoldgica.
Reconocimiento de certificados extranjeros.
Proteccion de datos del suscriptor del certificado.
Ley Provincial 3618 / 2018
Adhesion a la Ley Nacional 25.506 de Firma Digital.
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MARCO NORMATIVO

Definicion Técnica
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Propiedades

Autenticidad: Poder atribuir el documento Unicamente a su autor de forma fidedigna, de manera de
poder identificarlo.

Integridad: Estar vinculada a los datos del documento digital, poniendo en evidencia su alteracion luego
de que fue firmado. De igual modo, cuando un Médico firma una receta y, posteriormente la modifica,
vuelve a firmar aclarando que la modificacion posteriormente introducida también es valida.

Exclusividad: Garantizar que la firma se encuentre bajo el absoluto y exclusivo control del firmante.

No repudio: Garantizar que el emisor no pueda negar o repudiar su autoria o existencia; ser susceptible
de verificacion ante terceros.

Validez: Haber sido producida con un certificado emitido por un Certificador Licenciado.
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¢ Qué se puede firmar?

Leyes Nacionales y Provinciales

Decretos, Resoluciones, Acuerdos

Cualquier Instrumento Legal de un Organismo o Institucion
Recetas Médicas, Partidas de Nacimiento, Defunciones
Informes y Notas Internas

Correos Electronicos

Planos y carpetas técnicas

Contratos y cualquier documento particular

Archivos digitales en general.
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;Qué NO es firma digital?

“* Una firma digitalizada (una firma manuscrita escaneada).

“* Una contrasefia, password o PIN

» Un sistema biométrico.

“+ Un sistema de autenticacion: este requisito s6lo no alcanza.

» Una firma electronica.

» Un documento encriptado (solo se garantiza la confidencialidad).
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;. Qué es Firma Electréonica?

Se entiende por Firma electronica al conjunto de datos
electronicos integrados, ligados o asociados de manera
|6gica a otros datos electronicos, utilizado por el signatario
como su medio de identificacion, que carezca de algunos de
los requisitos legales para ser considerada una firma digital.
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. Qué es certificado Digital?

Se entiende por Certificado digital al documento digital
firmado digitalmente por un Certificador, que vincula los
datos de verificacion de firma a su titular.

Los certificados de firma digital deben ser emitidos por un
Certificador Licenciado cuya licencia este certificada por el

Ente Licenciante.




FUNCIONAMIENTO

¢ Qué es una AC ?

Las Autoridades Certificantes o Certificadores (AC) son terceras
partes confiables que dan fe de la veracidad de la informacion
incluida en los certificados que emiten.

¢ Qué es una AR ?

Las Autoridades de Registro (AR) son entidades publicas o privadas
qgue se encuentran habilitados por |la Autoridad Certificante para
emitir certificados digitales, en el marco de la normativa vigente.
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INFRAESTRUCTURA DE FIRMA DIGITAL
ARGENTINA

AC-ON AC-MODERNIZACION |  CERTIFICADORES
LICENCIADOS

. AR FIRMA AR FIRMA
Autoridades de CON REMOTA : v
Registro TOKEN
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FUNCIONAMIENTO

Procedimiento
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Importante:

El proceso de firma digital es
Automatico y de sencilla utilizacidn.



FUNCIONAMIENTO

cComo funciona?

Cuando se Firma % Cuando se Verifica 7
L

, !
€) Generar Digesto €) Generar Digesto
Digesto o Y y
Bes
huella digital
ificado d =
| . e 0 —@
Privada ? _.@

Clave Publica

Certificado de Firma

écoinciden?

“\\l OVA Docuriiento Verificado



FUNCIONAMIENTO

Consideraciones para usuarios certificados

Se debe proteger la clave privada, para esto se deben utilizar mecanismos de
autenticacion (ej: contrasefias, etc.).

La Autoridad Certificante NO tiene forma de acceder a la clave privada, por lo tanto

no puede restaurarla si se pierde; en este caso el titular debera revocar su
certificado.

La firma digital no se puede imprimir.
No es necesario un certificado por cada profesion del usuario.

iNuevo! Sellos de Competencia.
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FIRMA DIGITAL CON TOKEN

Ventajas

Posibilidad de firmar multiples documentos en forma simultanea
Posibilidad de firmar cualquier tipo de archivo digital

Sensacion de Seguridad al contar con la llave privada en mano

Permite utilizar marcas de agua visibles en el documento
Desventajas
Costo del Token (USD 20 a USD 70)

Restriccion de firma unicamente desde PC

Necesidad de configuraciones adicionales en PC
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FIRMA DIGITAL REMOTA

Ventajas

No requiere erogacion econdmica para su utilizacion

No requiere configuraciones adicionales ek

Puede firmarse desde cualquier dispositivo, incluso celulares

Desventajas
Restriccidon de firmar unicamente documentos PDF

Solo permite firmar un unico documento a la vez
Requiere contar con un dispositivo movil inteligente vinculado

INOVA No permite utilizar marcas de agua






Trabajo Remoto

“*Mejora la productividad

“*Mejora la seguridad de la informacion

7

“* Ahorra costos

“»Sistemas mas simples

”’T. . 7/ 7 7 .
»Tiempos de implementacion mas rapidos
“* Preservacion del medio ambiente

“*No requiere configuraciones adicionales
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Gestion Documental y Automatizacion de Procesos
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Recetas Digitales

Reglamentacion del DNU 70/23, a través del Decreto N°345/2024

Entrada en vigencia a partir del 1 de julio de 2024

Receta prescripta

Firmar digitalmente Recuerde firmar digitalmente
~
PLAN AMBULATORIO |O.SDCIAL 5076 EERIERELEARIO/NAO
FECHA: 14-02-2023 FECHA DE DISPENSACION; | ’_‘ ‘ ‘ ‘ III!SIC"II” IIII"
Validez desde: 14-02-2023  Validez hasta: 15-03-2023 | 1uamonean
APELLIDO ¥ NOMERE NRO AFILIADO SEXO EDAD CDD[GOIF‘IH NCIJ\_‘ T HRO. O'RD'EN
AFILIADO 3/14214274/00 | M | 32 ANOS | | | [ | | ‘ I |
) RECETA Rue ORIGINAL PARA FARMACA : TROQUEL ¢
smil o e Medcamend L bw Vneia RP/1. Zemid
semil < / i | — e
DCI: paracetamol 1000 mg 1(uno ) A CAAD
TAFIROL 1 G comp.ran.x 50 N PRECIO TOTAL
(WOMBRE O MARCA COMERCLAL] ‘ £ | ‘ ‘ | ‘ ‘ ‘ L
RP/2. CANT. PRECIO UNITARIO
RECETADA T B B s s s
| (1T T ]| =semee
{NOMBRE O MARCA COMERCIAL) CANT. B B T
ENTREGADA 77|°55‘£§TT9|3TT ‘
‘ | el e e TROQUEL 3
DIAGNOSTICO
Py _TOTAL RECETA
[TTT1T]
LAS MARCAS COMERCTALES ST PODRAN SER SUSTITUIDAS. 1
A CARGO AFILIADO
PROFESIONAL T | ‘ ‘ | ‘ ‘
ALVARRE GUILLERMO TROQUEL 4
ACARGO OSEP
[T T T[] v
< >
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Encomiendas Digitales

Datos del Local

INICIO GUIA ONLINE CONTACTENOS
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Resultados de la blisqueda (4 resuttados ) O cenar
Codigo Descripeion Actividad  Zona Sup SuperficieIngresar
COMMIN.GOLOSINAS ENVASADAS (KIOSCO) Y TODO LO COMPRENDIDO ~ Comercio
601090 £y 1A ORD.33.266 Minorista v e O
604605 COMERCIO MINORISTA DE LIMPIEZA, TOCADOR Y KIOSCO Servicios @ P1ow
611040 COMMAY. DE GOLOSINAS ENVASA- DAS ¥ ART.P/KIOSCO (S/DEPOSITO) f:;‘::l‘;g Q@ @100
COM.MAY. DE GOLOSINAS ENVASADAS Y ART. P/KIOSCO-EXCEP. PERECED. Comercio ;
31090, bep. ART 5.28 inc 2) Mayorsta @ @ 12000
&Yt Busqueas Agregar Rubros
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